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Protocolo en materia de proteccién de datos da USC

Exposicién de motivos

Tras a entrada en vigor do Regulamento da Unién Europea 2016/679, de 27 de abril, relativo &
proteccién das persoas fisicas no que respecta ao tratamento de datos persoais e a libre
circulacion destes datos e da Lei organica 3/2018, de 5 de decembro, de proteccion de datos
persoais e garantia dos dereitos dixitais, faise necesario establecer un protocolo en materia de
proteccion de datos para facer efectivas ditas disposicions legais na Universidade de Santiago
de Compostela (USC), identificando as funciéns dos distintos axentes que intervefien nesta
materia, tendo en conta especialmente a independencia que a normativa proporciona ao
Delegado de Proteccion de Datos (DPD) dentro da organizacion.

Por iso, establécese pola Secretaria Xeral da USC este Protocolo en materia de proteccién de
datos, unha vez consensuado co DPD, entre a Universidade de Santiago de Compostela e o
Delegado de Proteccion de Datos.

Artigo 1. Organizacién en materia de seguridade da informacién e proteccién de datos

11 En materia de seguridade e proteccién de datos, a Universidade de Santiago de
Compostela (USC) conta cunha area de Seguridade da Informacién, un Comité de Seguridade
da Informacioén e coa figura do Delegado de Proteccidn de Datos (DPD).

1.2 A drea de Seguridade da Informacidn, dependente da Secretaria Xeral. Esta formada polo
secretario xeral adxunto, o vicesecretario xeral e o responsable de Seguridade da

Informacion.

1.3 O Comité de Seguridade ten a composicion e funciéns que se recollen na Politica de
Seguridade da Informacién da USC.

1.4 A figura do DPD esta regulada na lexislacion europea e na estatal de proteccion de datos
persoais, e exerce as stas funciéns con plena independencia dentro da Universidade.

Artigo 2. Atribucions en materia de proteccién de datos persoais

2.1. A USC é responsable no seu ambito de cumprimento da lexislacién en materia de
seguridade da informacion e proteccion de datos persoais.

En particular a Secretaria Xeral ten as seguintes atribucions:
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- A posta en marcha de soluciéns en funciéon da sta capacidade técnica, organizativa e
orzamentaria

— A difusién de criterios de actuacion @ comunidade universitaria

- A informacién e concienciaciéon en materia de seguridade da informacién e proteccién de
datos persoais, asi como a proposta de formacién

2.2 Son atribucidns da figura do DPD:
— O asesoramento & comunidade universitaria, a través da Secretaria Xeral

— A supervision do cumprimento da normativa de seguridade da informacion e proteccion de
datos persoais

— A elaboracion de propostas de mellora
— A proposta de criterios de actuacion

— A participacién na concienciacion e informacidn en materia de seguridade da informacion e
proteccién de datos persoais

— A funcion de servir de enlace coa Axencia Espafiola de Proteccién de Datos (AEPD)
— A emisién de recomendaciéns no ambito das slias competencias

- A recepcion e contestacion de reclamacions por parte das persoas afectadas
Artigo 3. Consultas relacionadas coa proteccién de datos persoais

3.1 Corresponde a Secretaria Xeral:

— A creacién dun enderezo electrénico especifico de consultas

— A contestacion das consultas ordinarias

— A solicitude de informe ao DPD sobre as consultas complexas

— A difusién de criterios de actuacién elaborados polo DPD

3.2 Son funciéns do DPD:

— A atencidn as persoas interesadas no caso de consultas complexas

— A remision a Secretaria Xeral das consultas simples que reciba

— A emisién de informes sobre consultas complexas
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— A elaboracion de criterios para a actuacion xeral da USC

Artigo 4. Exercicio dos dereitos en materia de proteccién de datos persoais
4.1 Son funcidns da Secretaria Xeral:

— A recepcion das solicitudes relativas ao exercicio de dereitos

— A elaboracién de informes cando sexa necesario

— A xestion e contestacion de solicitudes recibidas

4.2 Son funciéns do DPD:

— Instar 4 USC ao cumprimento das obrigas establecidas para facer efectivos os dereitos das
persoas en materia de proteccidn de datos persoais

- Informar sobre as solicitudes para o exercicio dos dereitos en casos complexos

- Informar sobre os modelos de solicitude para o exercicio de ditos dereitos

— Establecer criterios de actuacién ante situacidns complexas

Artigo 5. Elaboracién de documentos tipo en materia de proteccién de datos persoais

5.1 Corresponde a Secretaria Xeral a elaboracién de documentos tipo e a sua difusion, previo
informe do DPD.

5.2 Corresponde ao Comité de Seguridade da Informacion a aprobaciéon de documentos tipo.
Artigo 6. Creacién de novos tratamentos

6.1 Corresponde a Secretaria Xeral:

— A deteccién de tratamentos de datos non declarados

— A elaboracion de documentos de creacion de novos tratamentos

— Ainclusién dos tratamentos na ferramenta informatica

— A difusién dos novos tratamentos

- O seguimento das medidas de seguridade adoptadas, polo responsable de Seguridade da
Informacion

6.2 Corresponde ao DPD:
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— A deteccién de tratamentos de datos non declarados

— A Informacidn as posibles persoas afectadas

- O seguimento da creacién dos novos tratamentos e das medidas de seguridade
Artigo 7. Concienciacién e informacion

7.1 Corresponde ao Comité de Seguridade da Informacién:

— A elaboracion e aprobacién dun plan anual de formacién, concienciacion e informacion

— A comunicacién do plan aprobado para a sua integracion nos plans anuais de formacion do
PAS e do PDI

— A difusién e seguimento das accions formativas

7.2 Corresponde ao DPD:

— A elaboracién da informacion preventiva

- O establecemento de criterios para a elaboracién do plan anual
- A elaboracion de informes e propostas ao borrador do plan anual
— A participacién en acciéns formativas e de concienciacion
Artigo 8. Incidencias en materia de seguridade da informacién

8.1 Corresponde & Secretaria Xeral:

— A deteccién de incidencias de seguridade da informacion

— A comunicacién ao DPD das incidencias detectadas

— O seguimento e a resoluciéon das incidencias

— A comunicacién das incidencias & AEPD, de ser o caso

8.2 Corresponde ao DPD:

— A emisién de informes sobre os incidentes e a sua cualificacién
— Servir de enlace coa AEPD

Artigo 9. Medidas de seguridade da informacion

9.1 Corresponde a Secretaria Xeral, a través do responsable de Seguridade da Informacién:
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— A revision das medidas de seguridade nos tratamentos
— A concrecién na delegacidén da responsabilidade da seguridade segundo o tratamento

- A designaciéon dos subresponsables de seguridade e unidades que xestionan os
tratamentos

- A analise de riscos

— A realizacion de auditorias

— A realizacion de avaliacions de impacto
9.2 Corresponde ao DPD:

— Elaborar informes sobre o impacto das medidas de seguridade na proteccién de datos
persoais

— Manter reunidns anuais coas unidades que xestionan tratamentos

— Obter informacién sobre seguridade en todos os tratamentos

— Asesorar e supervisar as avaliacions de impacto que se realicen

Artigo 10. Posibles incumprimentos

10.1 Corresponde a Secretaria Xeral:

— A deteccién de incumprimentos e comunicacion coa unidade responsable
— A comunicacién do incumprimento ao DPD

— A proposta, posta en marcha e seguimento de solucidns de incidencias
10.2 Corresponde ao DPD:

— Detectar incumprimentos e comunicalos a Secretaria Xeral

— Emitir informe sobre as propostas de solucién de incidencias

— Realizar o seguimento da solucidn de incidencias

— Documentar as vulneracidns relevantes detectadas en materia de protecciéon de datos
persoais e informar destas

Artigo 11. Contratos de encargado de tratamento
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11.1 Corresponde ao Comité de Seguridade da Informacion aprobar os documentos tipo de
contrato de encargado de tratamento.

11.2 Corresponde as unidades de tramitacién a xestion dos contratos de encargado de
tratamento. Para estes efectos, consideraranse unidades de tramitacion os 6rganos,
servizos, centros, departamentos, grupos de investigacion e outras unidades da USC.

11.3 Con base no documento tipo aprobado polo Comité de Seguridade da Informacién, as
unidades de tramitacién elaboraran as propostas de contrato de encargado de tratamento e
elevaranas a Secretaria Xeral para a sua aprobacion.

11.4 A Secretaria Xeral revisara as propostas e, de ser o caso, comunicard @ unidade de
tramitacion os cambios que sexa preciso realizar.

11.5 As propostas, unha vez revisadas, asinaranse polo 6rgano encargado do tratamento e
remitiranse a unidade de tramitacién para a sua aplicacion.

11.6 A Secretaria Xeral mantera un arquivo con todos os contratos de encargado de
tratamento asinados pola USC.

Disposicién final

Este Protocolo entrard en vigor o dia seguinte ao da sua publicacion no Taboleiro
Electrénico Oficial da USC.

A Secretaria Xeral

Dulce M? Garcia Mella
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