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Politica de seguridade da informacién da USC

INTRODUCION

A informacion é un activo estratéxico para a Universidade de Santiago de Compostela (USC), e
debe ser adecuadamente protexida, sexa cal for a forma na que estea representada,
almacenada ou sexa procesada.

Nesta contorna cabe destacar o papel das Tecnoloxias da Informacién e das Comunicacions
(TIC) pola crecente importancia no tratamento desa informacién, sendo o rdpido
desenvolvemento destas tecnoloxias un dos factores principais que estda a permitir que as
Administraciéns Publicas melloren a sua eficiencia, posibilitando achegarse & cidadania
mediante novas canles de comunicacion.

Pero a informacidn e as tecnoloxias que a tratan estan sometidas a riscos, internos e externos,
que é necesario xestionar adecuadamente para situalos baixo limiares aceptables. Para iso, é
necesario contar cun sistema de xestion da seguridade da informacién. Mediante esta
ferramenta, os érganos de goberno da USC poderdn establecer obxectivos e medir a
efectividade das accidéns que, neste ambito, leven a cabo. Esta necesidade esta alifiada coa
obrigatoriedade de cumprir co disposto no Real decreto 311/2023, de 3 de maio, polo que se
regula o Esquema Nacional de Seguridade (en diante, ENS). Estas normas definen precisamente
un modelo de xestion da seguridade da informacién e seran, por tanto, a guia que seguira a
USC neste ambito.

A seguridade da informacién ten como obxectivo reducir, ata un nivel aceptable, os riscos a
que estan sometidos a informacién, sistemas e servizos que dan apoio & actividade
universitaria. Este nivel aceptable debe responder a unha valoracidn conxunta da gravidade
das ameazas, os recursos dispofiibles, o respecto aos dereitos individuais e o cumprimento
normativo.

Hai que ter presente que a seguridade da informacidn precisa da colaboracion e implicacion de
toda a comunidade universitaria, onde os érganos directivos, que aproban a presente politica e
son responsables da sua divulgacién e implantacion efectiva, ata as persoas usuarias finais dos
sistemas de informacidn. Por iso, toda a organizaciéon debe estar preparada para previr,
detectar, reaccionar e recuperarse ante posibles incidentes de seguridade.

1. OBXECTO OU MISION
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A USC define a presente Politica de Seguridade da Informacién, de cardcter obrigatorio para
toda a comunidade universitaria e empresas colaboradoras, tendo como obxectivo
fundamental garantir a seguridade da informacion e a prestacion continuada dos servizos
que proporciona, actuando preventivamente, supervisando a actividade e reaccionando con
presteza fronte aos incidentes que poidan ocorrer.

Esta politica aplicarase a toda a informacidn que se xere como consecuencia das actividades
da Universidade, asi como aos tratamentos dos que poida ser obxecto, independentemente
que estes sexan manuais ou automatizados, e que inclian ou non datos de caracter persoal.
Esta politica debe sentar as bases para que o acceso, uso, custodia e salvagarda dos activos
de informacidn, dos que se serve a USC para desenvolver as suas funciéns, realicense baixo
garantias de seguridade, nas suas distintas dimensidns:

- Integridade: propiedade ou caracteristica consistente en que o activo de informacién non
sexa alterado de maneira non autorizada.

- Dispoiiibilidade: propiedade ou caracteristica dos activos, consistente en que as entidades
ou procesos autorizados tefian acceso aos mesmos cando o requiran.

- Confidencialidade: propiedade ou caracteristica consistente en que a informacion nin se
pofia a disposicidn, nin se revele a persoas, entidades ou procesos non autorizados.

- Trazabilidade: propiedade ou caracteristica consistente en que as actuaciéns dunha
entidade poidan ser imputadas exclusivamente a dita entidade.

- Autenticidade: propiedade ou caracteristica consistente en que unha entidade sexa quen di
ser ou ben que garanta a fonte da que proceden os datos.

Baixo estas premisas os obxectivos especificos da Seguridade da Informacién na USC seran:
- Velar pola seguridade da informacion, nas distintas dimensions antes descritas.
- Xestionar formalmente a seguridade, en base a procesos de andlises de riscos.

- Elaborar, manter e probar os plans de continxencias e continuidade da actividade que se
definan para os distintos servizos ofrecidos pola USC.

- Realizar unha adecuada xestion de incidentes que afecten 4 seguridade da informacién.

- Manter informado a todo o persoal acerca dos requisitos de seguridade, e difundir boas
practicas no manexo da informacién.

- Proporcionar os niveis de seguridade acordados con terceiras partes cando se compartan
ou cedan activos de informacion.
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- Cumprir coa regulamentacion e normativa vixente.
Esta Politica de Seguridade:
- Aprobarase formalmente polo Consello de Goberno.

- Serd revisada regularmente polo Comité de Seguridade da Informacién, de forma que se
adapte as novas circunstancias, técnicas ou organizativas, e evite a sua obsolescencia.

- Comunicarase a todas as persoas empregadas e 4s empresas ou organismos externos que
manexen informacion da USC.

2. MARCO NORMATIVO

O marco normativo das actividades da USC no ambito desta Politica de Seguridade da
Informacion estd integrado polas seguintes normas:

- Real Decreto 311/2023, de 3 de maio, polo que se regula o Esquema Nacional de Seguridade.

- Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, de 27 de abril de 2016,
relativo & proteccion das persoas fisicas no que respecta ao tratamento de datos persoais e
a libre circulacion destes datos e polo que se derroga a Directiva 95/46/CE (Regulamento
xeral de proteccién de datos).

- Lei Organica 3/2018, de 5 de decembro, de proteccidon de datos persoais e garantia dos
dereitos dixitais.

- Lei 37/2007, de 16 de novembro, sobre reutilizacion da informacién do sector publico.

- Real Decreto 4/2010, de 8 de xaneiro, polo que se regula o Esquema Nacional de
Interoperatividade no ambito da Administracién Electrdnica.

- Lei 39/2015, de 1 de outubro, do procedemento administrativo comun das administraciéons
publicas.

- Lei 40/2015, de 1 de outubro, de réxime xuridico do sector publico.

- Real Decreto Lexislativo 5/2015, de 30 de outubro, polo que se aproba o texto refundido da
Lei do Estatuto Basico do Empregado Publico.

- Real Decreto 1553/2005, de 23 de decembro, polo que se regula o documento nacional de
identidade e os seus certificados de sinatura electrdnica.

- Resolucion de 13 de outubro de 2016, da Secretaria de Estado de Administracions Publicas,
pola que se aproba a Instrucidn Técnica de Seguridade de conformidade co Esquema
Nacional de Seguridade.
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- Lei 9/2017, de 8 de novembro, de Contratos do Sector Publico, pola que se traspofien ao
ordenamento xuridico espafol as Directivas do Parlamento Europeo e do Consello 2014/23
JUE e 2014/24/UE, de 26 de febreiro de 2014.

- Real Decreto-lei 14/2019, de 31 de outubro, polo que se adoptan medidas urxentes por
razéns de seguridade publica en materia de administracion dixital, contratacién do sector
publico e telecomunicacidns.

- Resolucion de 7 de outubro de 2016, da Secretaria de Estado de Administracions Publicas,
pola que se aproba a Instrucién Técnica de Seguridade de Informe do Estado da Seguridade.

- Resolucién de 27 de marzo de 2018, da Secretaria de Estado de Funcidn Publica, pola que se
aproba a Instrucién Técnica de Seguridade de Auditoria da Seguridade dos Sistemas de
Informacion.

- Resolucion de 13 de abril de 2018, da Secretaria de Estado de Funcién Publica, pola que se
aproba a Instrucién Técnica de Seguridade de Notificacién de Incidentes de Seguridade.

Igualmente, deberanse ter en conta as posibles modificacidns normativas e avances técnicos
que poidan afectar o dmbito desta Politica de Seguridade da Informacién.

3. ALCANCE

A Politica de Seguridade da Informacién aplicase a toda a comunidade universitaria:persoal,
alumnado, asi como a empresas e organismos, sempre que traten informacion da USC.

Afecta a toda a informacidon xerada, procesada e almacenada, independentemente do seu
soporte e formato, utilizada en tarefas operativas ou administrativas; & informacién cedida
dentro dun marco legal establecido, que sera considerada como propia a efectos exclusivos
da sua proteccion; a todos os sistemas utilizados para administrar e xestionar a informacion,
sexan propios da USC ou alugados ou licenciados por ela.

4, PRINCIPIOS XERAIS
Alcance estratéxico.

- A seguridade da informacién debe contar co compromiso e apoio de todos os niveis
directivos da Universidade, de forma que poida estar coordinada e integrada co resto das
iniciativas estratéxicas da organizacion para conformar un todo coherente e eficaz.

Prevencién, deteccidn, resposta e conservacion.

- A seguridade do sistema debe contemplar as accions relativas aos aspectos de prevencion,
deteccion e resposta, co obxecto de minimizar a suas vulnerabilidades e lograr que as
ameazas sobre el non se materialicen ou que, cando suceda, non afecten gravemente a
informacion que manexa ou aos servizos que presta.
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- As medidas de prevencidn, que poderan incorporar compofientes orientados a disuasion ou
a reducion da superficie de exposicion, deben eliminar ou reducir a posibilidade de que las
ameazas cheguen a materializarse.

- As medidas de deteccién iran dirixidas a descubrir a presenza dun ciberincidente.

- As medidas de resposta, que seran xestionadas en tempo oportuno, estaran orientadas a
restauracion da informacién e os servicios que puideran verse afectados por un incidente de
seguridade.

- Sen diminucion dos restantes principios basicos e requisitos minimos establecidos, o
sistema de informacién garantird a conservaciéon dos datos e informacién en soporte
electrénico. Do mesmo xeito, o sistema mantera dispofiibles os servizos durante todo o ciclo
vital da informacién dixital, a través dunha concepcién e procedementos que sexan a base
para a preservacion dixital.

Existencia de lifias de defensa.

- O sistema de informacion dispora dunha estratexia de proteccion constituida por multiples
capas de seguridade, disposta de forma que, cando unha das capas sexa comprometida,
permita: a) Desenvolver unha reaccion adecuada fronte 6s incidentes que non foi posible
evitar, reducindo a probabilidade de que o sistema sexa comprometido no seu conxunto. b)
Minimizar o impacto final sobre o sistema.

- As lifas de defensa estardn constituidas por medidas de natureza organizativa, fisica e
loxica.

Vixilancia continua e reevaluacion periodica.

- A vixilancia continua permitira a deteccién de actividades ou comportamentos anédmalos e
a sUa oportuna resposta.

- A avaliacion permanente do estado da seguridade dos activos permitira medir a sua
evolucion, detectando vulnerabilidades e identificando deficiencias de configuracion.

- As medidas de seguridade se reevaluaran e actualizaran periodicamente, adecuando a sua
eficacia a evolucién dos riscos e os sistemas de proteccién, podendo chegar a reformular a
seguridade, se fose necesario.

Diferenciacion de responsabilidades.

- Nos sistemas de informacién se diferenciara a persoa responsable da informacion, a persoa
responsable do servizo, a persoa responsable da seguridade e a persoa responsable do
sistema.

- A responsabilidade da seguridade dos sistemas de informacién estard diferenciada da
responsabilidade sobre a explotacién dos sistemas de informacion concernidos.
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A seguridade da informacién como proceso integral.
- A seguridade da informacién incumbe a todos os membros da organizacién.

- A seguridade enténdese como un proceso integral constituido por todos os elementos que
posibilitan un sistema de informacién:técnicos, humanos, materiais e organizativos.

- A seguridade dos sistemas de informaciéon contemplara os aspectos de prevencion,
deteccion e correccion para conseguir que as ameazas sobre os mesmos non se materialicen
ou non causen danos graves.

- Estableceranse medidas de seguridade nas distintas capas que intervefien no tratamento
da informacion.

Xestion da seguridade baseada en riscos.

- A seleccidon de medidas de seguridade realizarase en base a analise dos riscos aos que
estea sometida a informacidn e os seus sistemas de tratamento.

- Esta analise manterase permanentemente actualizada dentro dun ciclo de mellora
continua.

- O establecemento de medidas de proteccién, deteccidn e recuperacién serd proporcional
aos potenciais riscos e a criticidade e valor da informacién e dos servizos afectados.

Mellora continua.
- A seguridade da informacion enténdese como un proceso de mellora continua.

- Periodicamente, a Universidade definird un conxunto de obxectivos de seguridade que
incluirdn unha descricidn de liflas de actuacidn previstas, os proxectos nos que se concretan,
os obxectivos que se deben alcanzar e os indicadores de cumprimento e progreso
correspondentes. Estes obxectivos, que tomardan en consideracién os resultados das
auditorias e da analise de risco, revisaranse anualmente.

- Se implantard un proceso que comportard, entre outras accidns: a) Revision da Politica de
Seguridade da Informacién. b) Revisidon dos servizos e informacion e a sua categorizacion. c)
Execucién con periodicidade anual da andlise de riscos. d) Realizacion de auditorias internas
ou, cando procedan, externas. e) Revision das medidas de seguridade. f) Revisién e
actualizacion das normas e procedementos.

Autorizacion e control dos accesos.

- O acceso aos sistemas de informacion realizarase a través de mecanismos persoais e
intransferibles e deberan ser debidamente autorizados.
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- O nivel de acceso aos sistemas de informacién estard baseado nas necesidades do posto de
traballo da persoa usuaria, aplicando o principio de minimo privilexio.

Clasificacidon da informacion.

- Os activos de informacidn que trata a Universidade deberdn ser inventariados e
clasificados en funcién da confidencialidade da mesma.

- Debera designarse unha persoa responsable para cada activo de informacién.

- O nivel de proteccion e as medidas de seguridade que se deben aplicar aos devanditos
activos terd en conta a sua clasificacién.

Seguridade por defecto.

- Os sistemas deben desefiarse e configurarse de forma que garantan a seguridade por
defecto.

- Os sistemas proporcionaran a minima funcionalidade requirida para que a organizacién
alcance os seus obxectivos.

Xestion de persoal.

- Todo o persoal debera ser formado e informado dos seus deberes e obrigas en materia de
seguridade da informacion.

- Todas as persoas usuarias dos sistemas de informacion son responsables da comprensién
e cumprimento da Politica de Seguridade da Informacién e das normas, procedementos,
instruciéns e recomendacions asociadas.

- O persoal que participe no tratamento de informacion ou tefia acceso aos locais onde se
custodie a informacién ou se realice o tratamento desta, tera que observar e facer observar
as medidas de seguridade establecidas. Estas obrigas seran independentes do tipo de
relacién xuridica que se mantefia coa Universidade.

- O significado e alcance do uso seguro da informacion e dos sistemas de tratamento
poderase concretar en normas especificas.

- A informacién, independentemente do soporte en que se atope, asi como os medios de
tratamento da mesma, empregaranse para fins estritamente relacionados coas funcions
profesionais e nunca para fins persoais ou distintos dos aprobados.

- Desenvolveranse a concienciacién, capacitacién e educacién en materia de seguridade da
informacion.
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- Nas relacidéns con terceiras partes, provedores externos ou contratistas, as unidades
responsables velaran para que se incluan nos contratos ou convenios as cldausulas
convenientes para que, no caso de que sexa necesario ou posible o acceso a informacién da
Universidade por parte do persoal daquelas, este fagase respectando o previsto na politica
de seguridade da informacion da Universidade.

Funcién diferenciada.
- Evitaranse os riscos derivados dunha falta de segregacion de funciéns.

- Diferenciarase entre responsable da informacion, do servizo, dos sistemas de tratamento e
de seguridade.

Rexistros de actividade.

Coa finalidade exclusiva de lograr o cumprimento da presente politica, con plenas garantias
do dereito 4 honra, 4 intimidade persoal e familiar e & propia imaxe das persoas afectadas, e
de acordo coa normativa sobre proteccion de datos persoais, de funcién publica ou laboral, e
demais disposiciéns que resulten de aplicacion, rexistraranse as actividades das persoas
usuarias, retendo a informacidn necesaria para monitorizar, analizar, investigar e
documentar actividades indebidas ou non autorizadas, permitindo identificar en cada
momento a persoa que actua.

Xestion de incidentes de seguridade.

- Disporase dun procedemento de xestion de incidentes de seguridade.

- Este procedemento cubrira os mecanismos de deteccién, os criterios de clasificacion, os
procedementos de analise e resolucidn, asi como as canles de comunicacién as partes
interesadas e o rexistro das actuacions.

- Este rexistro empregarase para a mellora continua da seguridade do sistema.

Proteccion das instalacidns.

- Os sistemas se instalaran en areas separadas.

- Deseflarase un procedemento para cumprir con todas as medidas de seguridade fisicas que
protexan as instalacions.

- Sera especialmente importante dividir en diferentes zonas todas as instalaciéns, prevendo
lugares de acceso restrinxido, que deberan contar cun control de accesos as mesmas.

- As instalacions, especialmente a sala do CPD, contaran con controis de temperatura e
humidade, asi como medidas contra lumes e inundacidns, e garantia de subministro eléctrico.
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Adquisicion de produtos.

- Valoraranse positivamente aqueles que tefan certificada a funcionalidade de seguridade
relacionada co obxecto da sua adquisicion.

- O proceso de adquisicion de produtos estard suxeito a protocolos, sequindo fielmente a
lexislacién aplicable ao Sector Publico.

- Terase especial coidado con que os novos compofentes do sistema de informacién non
afecten a outros xa existentes, ademais de confirmar que os novos compofientes son
congruentes coas distintas capacidades do sistema.

Integridade e actualizacion do sistema.

- Todo elemento fisico ou léxico requirird autorizacion formal previa a sua instalacién no
sistema.

- Se debera cofiecer en todo momento o estado de seguridade dos sistemas, en relacion as
especificacions dos fabricantes, ds vulnerabilidades e d&s actualizaciéns que lles afecten,
reaccionando con dilixencia para xestionar o risco 4 vista do estado de seguridade dos
mesmos.

Prevencion ante outros sistemas de informacion interconectados.

- O sistema debe protexer o perimetro, en particular, se estd conectado a redes publicas. En
todo caso se analizaran os riscos derivados da interconexion do sistema, a través de redes,
con outros sistemas e se controlard o seu punto de unién.

Continuidade da actividade.

- Os sistemas disporan de copias de seguridade, establecéndose os mecanismos necesarios
para garantir a continuidade das operaciéns, en caso de perda dos medios habituais de
traballo.

Os principios xerais, anteriormente descritos, poderan ser desenvolvidos mediante
normativa especifica.

5. ORGANIZACION DE SEGURIDADE

Co fin de garantir a correcta implantacién da presente Politica, a USC organizarase co
obxecto de definir as medidas de seguridade que deben aplicarse aos activos de informacion.

Dita organizacién da seguridade conta coa participacion activa dos érganos de goberno da
USC, que aprobaran a Politica de Seguridade da Informacién e asignaran ou delegardn
responsabilidades nas persoas que consideren idoneas, e periodicamente, seran informados
para asegurar o seguimento da implantacion efectiva da mesma.

Este documento é de caracter informativo e non ten valor xuridico. Esta elaborado unicamente a partir das normas publicadas en Lex.gal.
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Asi pois, os 6rganos de goberno da entidade cobran unha importancia capital:asumen o
compromiso da entidade coa seguridade e a sUa axeitada implantacion, xestion e
mantemento.

Igualmente, a organizacion implicara en distinta medida a todo o persoal da USC, co obxecto
de estender a implantacidn das practicas de seguridade iddneas.

A USC poderd crear un sistema de xestion da seguridade da informacion.
5.1. Estrutura organizativa: Funcions e responsabilidades
Consello de Goberno.

Os érganos de goberno da USC aseguran o compromiso da Universidade na aplicacion desta
politica de seguridade e do ENS aprobando as normas regulamentarias de desenvolvemento.

No ambito de seguridade da informacion, o Consello de Goberno ten as seguintes funcions:

- Aprobar a presente Politica de Seguridade da Informacién da USC e as suas posteriores
modificacions a proposta do Comité de Seguridade da Informacién.

- Constituir e realizar o nomeamento das persoas integrantes do Comité de Seguridade da
informacion.

- Aprobar os regulamentos ou disposicidns de caracter xeral en materia de seguridade da
informacion.

Comité de Seguridade da Informacion.

A Universidade contard cun Comité de Seguridade da Informacién, que terd a seguinte
composicion:

- Secretario/a Xeral ou persoa que designe, que o presidira.

- Vicerreitor/a con competencias TIC, ou persoa que designe.

- Vicerreitor/a con competencias en investigacion, ou persoa que designe.
- Xerente/a ou persoa que designe.

- Secretario/a Xeral Adxunto/a.

- Responsable do sistema, que é o Director/a da Area TIC.

- Responsable de Seguridade da Informacién, que exercera a secretaria do Comité.

Este documento é de caracter informativo e non ten valor xuridico. Esta elaborado unicamente a partir das normas publicadas en Lex.gal.
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Cada 6rgano unipersoal designara os seus representantes e suplentes, para substituilo en
caso de ausencia. Estd designacién farase constar no documento POSI-003-Membros do
Comité de Seguridade da Informacion.

Ademais, o comité poderd propor a incorporacién de ata duas persoas do colectivo de PDI,
pertencentes a departamentos ou dreas de cofiecementos relacionados coa seguridade nos
sistemas de informacion, co obxecto de que acheguen a sla experiencia e cofiecementos ao
comité, tanto no campo tecnoléxico como no campo legal. Tamén poderd convidar as
reunidns as persoas que considere relevantes en relacion cos puntos da orde do dia que se
consideren, como invitados permanentes ou ocasionais.

As funciéns do Comité de Seguridade da Informacion seran as seguintes:

- Promover a integracion dos requisitos de seguridade cos obxectivos estratéxicos da USC.

- Asegurarse de que a Politica de Seguridade tefia en conta o marco legal vixente, incluindo o
referido 4 proteccidn de datos de caracter persoal e & propiedade intelectual.

- Coordinar a implantacién da Politica de Seguridade da Informacién.
- Revisar a efectividade da Politica de Seguridade da Informacién e mantela actualizada.

- Definir as pautas xerais en materia de seguridade da informacién a través da normativa
desenvolvida.

- Publicar e difundir a normativa relativa a seguridade da informacién entre todas as persoas
afectadas.

- Revisar os informes de incidentes de seguridade mais significativos.
- Controlar as ameazas sobre a informacion e outros activos.
- Investigar e actuar para previr incidentes de seguridade.

- Definir roles e responsabilidades das distintas funciéns relacionadas coa seguridade da
informacion.

- Promover o desenvolvemento de iniciativas destinadas a melloras da seguridade.

- Definir as accidns a seguir no caso de situacidons non previstas, en relacion a seguridade da
informacidn ou ante casos de incumprimento da normativa.

- Manter informado 6 equipo de alta direcciéon da USC das iniciativas relevantes en materia
de seguridade promovidas na USC.

Este documento é de caracter informativo e non ten valor xuridico. Esta elaborado unicamente a partir das normas publicadas en Lex.gal.
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- Elaborar instrucions, guias, modelos-tipo etc., para o mellor funcionamento da USC en
materia de seqguridade da informacion.

- Resolver os conflitos que podan aparecer entre as diferentes persoas responsables,
elevando aqueles casos non que non tefa suficiente autoridade para decidir.

Oficina de Seguridade da Informacion.

A Universidade contara cunha Oficina de Seguridade da Informacién, que terd a seguinte
composicion:

- O/A Director/a da Oficina de Seguridade de la Informaciéon, nomeado polo Comité de
Seguridade da Informacién, que actuard como enlace entrambos, que serd a persoa
Responsable de Seguridade (RSEG), ou en quen delegue.

- Secretario/a da Oficina de Seguridade da Informacién, nomeado polo Comité de Seguridade
da Informacion.

- Os/As Administradores Especialistas de Seguridade que a persoa Responsable de
Seguridade da Informacién considere necesario.

As funciéns da Oficina de Seguridade da Informacion seran, entre outras que lle poidan ser
encomendadas polo Comité de Seguridade da Informacién:

- Xestion e operativa da seguridade do Proxecto de Adecuacion, Implantacion e xestion da
Conformidade no ENS, analise e xestién de riscos, explotacién, normativa e mantemento.

- Redaccidn e presentacién de propostas ao Comité de Seguridade da Informacion. Elaborara
os aspectos relacionados coa ciberseguridade e debatera sobre eles en primeira instancia,
para ser trasladados ao Comité.

- Promover a mellora continua do sistema de xestion da Seguridade da Informacion.

Centro de Operacions de Ciberseguridade.

As funciéns que se atriblen ao Centro de Operacidns de Ciberseguridade seran asumidas
pola Area TIC da organizacion.

5. 2. Roles: Funcidns e responsabilidades.

A continuacion, citanse os roles implicados na organizacién da seguridade da informacién na
USC.

Responsable da informacidn.

A figura de responsable da informacidn recaerd na Secretaria Xeral.

Este documento é de caracter informativo e non ten valor xuridico. Esta elaborado unicamente a partir das normas publicadas en Lex.gal.
Consulte a informacién contida ao respecto na seccién de preguntas frecuentes.

12de23



lex.gal onTa

A persoa responsable da informacidn tera as seguintes funciéns e responsabilidades:

- Determinar os requisitos de seguridade da informacién tratada, necesarios para protexer
apropiadamente a informacién das aplicacidns, e concretar os intereses a salvagardar, asi
como as necesidades a cubrir.

- Definir, para a informacién baixo a sua responsabilidade, as dimensions da seguridade
relevantes (dispofibilidade, confidencialidade, integridade, autenticidade e trazabilidade) e o
seu nivel correspondente.

- Velar pola inclusién de cldusulas sobre seguridade nos contratos con terceiras partes ou
polo seu cumprimento.

- Determinar a clasificacién da categoria do sistema e as medidas de seguridade que deben
aplicarse na Universidade.

- Calquera outra funcién que poida ser encomendada polos 6rganos correspondentes.
Responsable dos servizos.

A responsabilidade de primeiro nivel sobre os servizos do Sistema Xeral de Seguridade da
Informacion recae sobre a persoa titular da Xerencia, membro nato do Comité de Seguridade
da Informacién. As persoas responsables de cada servizo poderan participar nas reuniéns do
comité cando se considere oportuno ou algin dos temas tratados afecten aos seus servizos.

As persoas responsables dos distintos servizos ou unidades administrativas teran as
seguintes funciéns e responsabilidades:

- Definir as necesidades de seguridade dos servizos contemplados na andlise de riscos nas
diferentes dimensions de seguridade (dispofiibilidade, confidencialidade, integridade,
autenticidade e trazabilidade) e o seu nivel correspondente.

- Determinar para os servizos electronicos baixo a sua responsabilidade a evolucién do
impacto dunha indispofiibilidade en funcién do tempo.

- Colaborar na andlise de impacto dos incidentes que se poidan producir e expor as
estratexias e salvagardas ante eles.

- Determinar, xunto coas persoas responsables da informacién, a clasificacién da categoria
do sistema e as medidas de seguridade que deben aplicarse na Universidade.

- Dar conta dos incidentes de seguridade dos que tefian cofiecemento.

- Calquera outra funcién que se entenda pertinente no ambito das funcions xerais que lles
corresponden.

Este documento é de caracter informativo e non ten valor xuridico. Esta elaborado unicamente a partir das normas publicadas en Lex.gal.
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A Universidade, a través do Comité de Seguridade da Informacién, manterd unha relacién
das persoas responsables dos servizos afectados pola aplicacién da politica de seguridade
da informacion.

Responsable de seguridade da informacion.

A figura de responsable de seguridade da informacién recaerd na persoa que exerza o posto
dentro do organigrama da Secretaria Xeral e non podera coincidir con ningun outro rol dos
que figuran no presente documento.

Ademais de formar parte do Comité de Seguridade da Informacién, a persoa responsable de
seguridade da informacion terd as seguintes funcions e responsabilidades especificas:

- Asegurar a definicion de metodoloxias e procesos de seguridade homoxéneos en toda a
uscC.

- Inventariar a clasificacion da categoria dos sistemas e as medidas de seguridade que deben
aplicarse na Universidade.

- Coordinar as tarefas periddicas derivadas da revisién e mantemento da Andlise de Riscos e
da Andlise de Impacto definido na Universidade.

- Reportar o estado da seguridade ao Comité de Seguridade da Informacién.

- Impulsar ou instar xunto co Comité de Seguridade da Informacién a realizaciéon de
auditorias periddicas que permitan verificar o cumprimento das obrigas en materia de
seguridade.

- Controlar os incidentes de seguridade e coordinar as accidns correctoras pertinentes.
- Colaborar co resto do persoal técnico no desenvolvemento das iniciativas de seguridade.

- Asesorar as distintas unidades técnicas na definicién e implantacién de procedementos e
de medidas técnicas de seguridade.

- Promover na USC as medidas de concienciacion necesarias en materia de seguridade da
informacion.

Para determinados Sistemas de Informacién que, pola sta complexidade, distribucidn,
separacion fisica dos seus elementos ou nimero de usuarios, precisen de persoal adicional
para levar a cabo as funciéns do responsable da seguridade, poderdan designarse
responsables de seguridade delegados ou subresponsables. A designacién sera realizada
pola persoa responsable de seguridade e concretard as funciéns que se lles delegan. Non
obstante o anterior, a responsabilidade final seguira recaendo na persoa delegante.

Responsable dos sistemas.
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A figura de responsable dos sistemas recaera na persoa responsable da Area de Tecnoloxias
da Informacién e das Comunicacions da USC, membro nato do Comité de Seguridade da
Informacion, que podera designar como persoas responsables do sistema delegadas a cada
unha das persoas responsables técnicas da devandita area relacionados cos sistemas
identificados no alcance do ENS; non obstante, a responsabilidade final sequirad recaendo na
persoa delegante.

A persoa responsable dos sistemas ten as seguintes funciéns e responsabilidades:

- Garantir que as tarefas propias da administracién da seguridade dos sistemas baixo a sua
responsabilidade lévanse a cabo de maneira correcta.

- Garantir que os sistemas de informacién dos que é responsable permanecen baixo control.
- Levar a cabo os procesos de seguridade no ambito da sua area.

- Implementar a seguridade fisica e l6xica da Universidade.

- Colaborar nas auditorias de seguridade, LOPD e na xestion de riscos.

- Calquera outra funcién que se entenda pertinente no ambito das funcions xerais que lles
corresponden.

Serdn invitadas permanentes as reuniéns do Comité de Seguridade da Informacién as
persoas responsables das areas de sistemas e de seguridade dentro da ATIC.

Organizacion da proteccién de datos.

Para a prestacion do servizo publico de ensinanza superior propio da USC deben ser tratados
datos de caracter persoal.

O Rexistro de Actividades de Tratamento detalla os arquivos afectados e as persoas
responsables correspondentes, asi como as medidas adoptadas neste marco. Todos os
niveles de seguridade dos sistemas de informacién se replicardn nos tratamentos de datos
persoais requiridos, segundo a sua natureza e finalidade.

Nesta materia xorden varias responsabilidades a nivel legal ou organizativo.

a) Responsable de tratamento:é a persoa fisica ou xuridica, autoridade publica, servizo ou
outro organismo que, s6 ou xunto con outros, determine os fins e medios do tratamento.
Neste caso, a Universidade de Santiago de Compostela.

b) Encargado de tratamento:é a persoa fisica ou xuridica, autoridade publica, servizo ou
outro organismo que trate datos por conta do responsable do tratamento. A relacion entre
responsable e encargado deberd estar regulada nun contrato, convenio ou instrumento
xuridico.
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c) Persoa Delegada de proteccién de datos:

De conformidade co Regulamento Xeral de Proteccion de Datos, nos artigos 37 ao 39, debe
cumprir cos seguintes requisitos, caracteristicas e funcions:

- Terd que ser unha persoa profesional que poida acreditar formacion e coflecementos
especializados en materia de proteccion de datos.

- Debera asegurar o cumprimento normativo da proteccion de datos, facendo compatible o
funcionamento da organizacién, a consecucién dos obxectivos licitos e lexitimos da sua
actividade e a garantia do dereito 4 proteccién de datos e a seguridade da informacion.

- Podera establecerse a través de contratacion externa ou mediante designacion dentro do
cadro de persoal da organizacion.

- Serd interlocutor necesario coa Autoridade de Control da Proteccion de Datos.

- Informara e asesorara a persoa responsable e/ou a persoa encargada do tratamento e as
persoas empregadas que se ocupen do tratamento dos datos persoais, das obrigas que lles
incumben en virtude do Regulamento e outras disposicions de proteccion de datos da Unidn
ou dos Estados membros.

- Supervisara o cumprimento tanto do disposto no Regulamento e noutras disposicidns de
proteccién de datos da Unién ou dos Estados membros como das politicas do responsable
ou do encargado do tratamento en materia de proteccién de datos persoais, incluida a
asignacion de responsabilidades, a concienciacion e a formacién do persoal que participa nas
operacions de tratamento.

- Supervisara a realizacidn das auditorias correspondentes.

- Ofrecerd o asesoramento que se lle pida acerca da avaliacion de impacto relativa a
proteccién de datos e supervisara a sua realizacion.

- Cooperara e actuard en contacto coa autoridade de control, neste caso a Agencia de
Proteccion de Datos, para as cuestiéns relacionadas co tratamento de datos persoais,
incluida a consulta previa e calquera outro tipo de consulta.

Integrada dentro da Politica de Seguridade, terd as seguintes funcions e prerrogativas:

- Ser oida en todos os aspectos relacionados coa seguridade dos datos persoais e violacidéns
de seguridade de datos persoais, entendendo as mesmas desde a perspectiva da
confidencialidade, integridade e dispofibilidade.

- Participar, como invitada permanente, nas reunions do Comité de Seguridade.

- Emitir o seu parecer naqueles aspectos relacionados coa seguridade dos datos persoais,
promover, no seu caso, revisions de andlise de riscos, elaboracion de avaliaciéns de impacto
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en proteccion de datos, elaboraciéon ou modificacion de procedementos ou politicas de
seguridade de datos persoais, entre outros.

- Promover acciéns de formacion e concienciacién en privacidade.
- En xeral, todas as que tefian que ver coa proteccidén de datos na entidade.

d) Secretaria Xeral:corresponde a este drgano a implementacién da politica de proteccion de
datos e a xestidén dos seus procedementos.

5.3. Xerarquia no proceso de decisions.

Os diferentes roles de seguridade da informacion (autoridade principal e posibles delegadas)
se limitan a unha xerarquia simple:

1.- O Consello de Goberno aproba a normativa en materia de seguridade.

2.- O Comité de Seguridade da Informacién aproba as instruciéns e guias que desenvolven a
normativa, marcando directrices @ persoa responsable de seguridade.

3.- A persoa responsable de seguridade da informacién executa a normativa, as instruciéns e
guias, supervisando que se implementen as medidas de seguridade segundo o establecido na
politica de seguridade aprobada.

Ademais, informa:

a) & persoa responsable da informacion sobre as decisiéns e incidentes en materia de
seguridade que afecten & informacién que lle compete, en particular da estimacion de risco
residual e das desviacidns significativas de risco respecto das marxes aprobadas.

b) a persoa responsable do servizo sobre as decisidns e incidentes en materia de seguridade
que afecten ao servizo que lle compete, en particular da estimacion de risco residual e das
desviaciéns significativas de risco respecto das marxes aprobadas.

c) ao Comité de Seguridade, reportando como secretaria:

resumo consolidado de actuaciéns en materia de seguridade

resumo consolidado de incidentes relativos 4 seqguridade da informacién

estado da seguridade do sistema, en particular do risco residual ao que o sistema esta
exposto

4.- A persoa responsable do sistema informa 4 persoa responsable de seguridade da
informacion:

- das incidencias funcionais relativas a informacién que lle compete.
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- das accidns de configuracion, actualizacién ou correccién.
- dos incidentes de seguridade dos que tefian cofiecemento.

Tamén informa & persoa responsable do servizo das incidencias funcionais relativas ao
servizo que lle compete.

Por outra parte, reportan a persoa responsable da seguridade as actuacidns en materia de
seguridade; en particular no relativo a decisions de:

- arquitectura do sistema

- resumo consolidado dos incidentes de seguridade

- métricas da eficacia das medidas de proteccién que se deben implantar
Procedementos de designacion de persoas

A USC, mediante o sistema legalmente establecido, nomeard formalmente:
- ao 6rgano responsable da informacién; que sera a Secretaria Xeral da USC

- a persoa responsable do servizo; que serda o responsable das unidades administrativas
nomeadas conforme 4 normativa aplicable.

- 4 persoa responsable da seguridade da informacion, que debe reportar directamente ao
Comité de Seguridade da Informacion e 4 Direccion.

- & persoa responsable dos sistemas, conforme & normativa aplicable.

Procedementos para resolucién de conflitos e coordinacidn entre as persoas responsables
En caso de confli to, prevaleceran as decisidons do nivel superior xerarquico, que atenden a
orde exposta no apartado anterior de xerarquia.

Para a coordinacién e implantacion da Politica de Seguridade, o Comité de Seguridade da
Informacién serd o 6rgano competente onde deberadn resolverse todas as cuestidns de
coordinacién e resolucién de conflitos que xurdan en materia de seguridade da informacion.

6. XESTION DE RISCOS
Xustificacién.

Todos os sistemas suxeitos a esta Politica deberan realizar unha analise de riscos, avaliando
as ameazas e 0s riscos aos que estan expostos.

A analise de riscos serd a base para determinar as medidas de seguridade que se deben
adoptar, ademais dos minimos establecidos polo Esquema Nacional de Seguridade, sequndo
lo previsto no Artigo 6 do ENS.
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Criterios de avaliacion de riscos.

Para a harmonizacién das andlises de riscos, o Comité de Seguridade da Informacion
establecerd unha valoracion de referencia para os diferentes tipos de informacién
manexados e os diferentes servizos prestados.

Os criterios de avaliacion de riscos detallados se especificaran na metodoloxia de avaliacién
de riscos que elaborara a organizacion, basedndose en estdndares e boas practicas
recofecidas.

Deberan tratarse, como minimo, todos os riscos que poidan impedir a prestaciéon dos
servizos ou o cumprimento da misiédn da organizacién de forma grave.

Dardselle prioridade especialmente aos riscos que impliquen un cese na prestacion de
servizos aos cidadans.

A xestién de riscos atendera as necesidades de proteccidén dos datos de caracter persoal,
conforme require o artigo 32 do RGPD, motivo polo que incluironse as actividades de
tratamento.

Directrices de tratamento.

O Comité de Seguridade da Informacion dinamizara a dispoiibilidade de recursos para
atender as necesidades de seguridade dos diferentes sistemas, promovendo inversions de
caracter horizontal.

Proceso de aceptacion do risco residual.

Os riscos residuais seran determinados pola persoa Responsable de Seguridade da
Informacion.

Os niveles de risco residuais esperados sobre cada Informacién trala implementacién das
opcions de tratamento previstas (incluida a implantacion das medidas de seguridade
previstas no Anexo Il do ENS) deberdn ser aceptados previamente pola persoa responsable
desa Informacién.

Os niveles de risco residuais esperados sobre cada Servizo trala implementacion das opcions
de tratamento previstas (incluida a implantacién das medidas de seguridade previstas no
Anexo Il do ENS) deberan ser aceptados previamente pola persoa responsable dese Servizo.

Os niveles de risco residuais seran presentados pola persoa responsable de seguridade ao
Comité de Seguridade da Informacién, para que este proceda, no seu caso, a avaliar, aprobar
ou rectificar as opcidns de tratamento propostas.

A persoa DPD podera ser escoitada no que respecta aos riscos en materia de proteccién de
datos persoais.
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Necesidade de realizar ou actualizar as avaliacidons de riscos.

A andlise dos riscos e o seu tratamento deben ser unha actividade repetida regularmente,
segundo o establecido no Artigo 9 do ENS. Esta analise se repetira:

- regularmente, cando menos unha vez ao ano.
- cando se produzan cambios significativos na informacién manexada.
- cando se produzan cambios significativos nos servizos prestados.

- cando se produzan cambios significativos nos sistemas que tratan a informacion e
intervefien na prestacion dos servizos.

- cando ocorra un incidente grave de seguridade.
- cando se reporten vulnerabilidades graves.
7. RELACION CON PROTECCION DE DATOS PERSOAIS

En materia de proteccion de datos, a entidade, seguindo a mesma lifia que a exposta ata o
momento, actuara baixo os seguintes principios adicionais:

- Licitude, lealdade e transparencia:os datos de caracter persoal seran tratados de maneira
licita, leal e transparente en relacion co interesado.

- Lexitimacion no tratamento de datos persoais:sé se tratardn os datos de caracter persoal
cando o tratamento se atope amparado nalgunha das causas de lexitimacion establecidas
nos artigos 6 e 9 do RGPD.

- Limitacion da finalidade:os datos de caracter persoal serdn tratados para o cumprimento
de fins determinados, explicitos e lexitimos, e no seran tratados ulteriormente de maneira
incompatible cos devanditos fins.

- Minimizacién de datos:os datos de caracter persoal seran adecuados, pertinentes e
limitados ao necesario en relacion cos fins para os que son tratados.

- Exactitude: os datos de caracter persoal seran exactos e, si fora necesario, actualizados; se
adoptardn todas as medidas razoables para que se supriman ou rectifiquen sen dilacién os
datos persoais que sexan inexactos con respecto aos fins para os que se tratan.

- Proteccion de datos e seguridade desde o desefo: a USC promoverd a implantacion do
principio de proteccion de datos desde o desefio co obxectivo de cumprir cos requisitos
definidos no RGPD e, polo tanto, cos dereitos dos interesados de xeito que a proteccién de
datos se atope presente nas primeiras fases da concepcion de calquera tipo de proxecto ou
sistema que implique un tratamento de datos persoais.

Este documento é de caracter informativo e non ten valor xuridico. Esta elaborado unicamente a partir das normas publicadas en Lex.gal.
Consulte a informacién contida ao respecto na seccién de preguntas frecuentes.

20de 23



lex.gal onTa

- Proteccién de datos por defecto: a USC promoverd que os sistemas de informacién da sua
titularidade se desefien e configuren de forma que garantan a protecciéon de datos por
defecto.

8. NORMATIVA DE SEGURIDADE DA INFORMACION

A USC establece un marco documental estruturado en diferentes niveis, de forma que as
directrices marcadas polo presente documento tefian un desenvolvemento especifico. En
calquera caso, as diferentes politicas, normativas e regulaciéns especificas que se
desenvolvan deben estar alifiadas coa presente politica de seguridade da informacién e
derivarse da mesma.

A composicion do citado marco documental é a seguinte:

- Politica de Seguridade da Informacién: Estd constituido polo presente documento e é de
obrigado cumprimento.

- Normativas: Emanan da presente Politica de Seguridade da Informacién e soportan os
diferentes dmbitos da seguridade. Serdn aprobadas polo Consello de Goberno da USC.

- Procedementos de seguridade: Emanan da presente Politica de Seguridade da Informacién
e soportan os diferentes ambitos da seguridade. Serdn aprobados polo Comité de
Seguridade da Informacién.

- Guias especificas de Tl ou instrucidns técnicas: Conxunto de documentos que describen as
pautas especificas a sequir & hora de realizar unha determinada actividade técnica
relacionada coa seguridade da informacidén. Seran aprobados polo Comité de Seguridade da
Informacion ou polo érgano técnico que se designe.

- Outros documentos: Ademais dos documentos citados, a documentacion de seguridade
poderd contar con outros adicionais, como recomendacions, boas practicas, informes,
rexistros, evidencias electrénicas, presentacions, etc.

A Politica de Seguridade da Informacion (primeiro nivel) e as normas de caracter xeral
(segundo nivel) seran aprobadas polo Consello de Goberno da Universidade, a proposta do
Comité de Seguridade da Informacion.

O seu incumprimento pode dar lugar a correspondente responsabilidade disciplinaria.

Os procedementos e guias de seguridade ou instrucions de seguridade (terceiro e cuarto
nivel) son aprobadas polo Comité de Seguridade da Informaciéon a proposta da persoa
responsable de Seguridade da Informacion en colaboracién coas persoas responsables dos
Servizos e dos Sistemas.

A presente Politica de Seguridade da Informacién e as normativas que se aproben deben ser
comunicadas a todas as persoas responsables dos servizos afectados, debendo estar
publicadas no Taboleiro de Anuncios Electrénico Oficial da USC. O resto de documentacion
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especifica deberd estar accesible na intranet da Universidade ou na paxina web publica,
sempre que a sua aplicabilidade poida afectar a todas as persoas usuarias.

9. OBRIGAS ASOCIADAS
9.1 Obrigas xerais dos usuarios

Todas as persoas usuarias da Universidade tefien a obriga de cofiecer e cumprir esta Politica
de Seguridade da Informacién e a normativa e instrucidns de seguridade desenvolvidas a
partir dela, sendo responsabilidade do Comité de Seguridade da Informacién dispor os
medios necesarios para que a informacidn chegue as persoas afectadas.

Todas as persoas usuarias da Universidade deben ser conscientes da necesidade de garantir
a seguridade dos sistemas de informacién, asi como de que elas mesmas son unha peza
esencial para o mantemento e mellora da seguridade.

Establecerase, a través dos programas de formacion do persoal, actividades de
concienciaciéon continua para atender a todas as persoas usuarias da Universidade, en
particular as de nova incorporacidon. Todas as persoas con responsabilidade no uso,
operacion ou administracion de sistemas TIC deberan recibir formaciéon para o manexo
seguro dos sistemas na medida en que a necesiten para realizar o seu traballo.

Todas as persoas usuarias da Universidade deben ser conscientes do que implica un
incidente de seguridade e deberdn notificalo coa maior brevidade desde a sua identificacion
as oportuna persoas responsables. De conformidade co disposto no artigo 33 do RD 311
/2022, de 3 de maio, a Universidade notificard ao Centro Criptolégico Nacional aqueles
incidentes que tefian un impacto significativo na seguridade da informacién manexada e dos
servizos prestados en relacion coa categorizacion de sistemas recollida no Anexo | do Real
Decreto.

9.2. Responsabilidades en caso de incumprimento

O Comité de Seguridade da Informacién podera apreciar se por parte das persoas usuarias
da Universidade poderia existir algun tipo de incumprimento nas obrigas previstas na
Politica de Seguridade da Informacién ou na sUa normativa e instrucidns de
desenvolvemento.

No caso de que se aprecie un posible incumprimento, adoptaranse medidas preventivas e
correctoras encamifiadas a salvagardar e protexer a informacidn e os medios de tratamento.

Igualmente, apreciado un posible incumprimento da Politica de Seguridade da Informacion
da Universidade, o Comité de Seguridade da Informacién podera instar aos 6rganos
correspondentes a instrucién dos procedementos disciplinarios que se consideren
convenientes.
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O procedemento e as sancidns que proceda aplicar serdn as establecidas na lexislacién
estatal ou autondmica sobre réxime disciplinario do persoal ao servizo das Administracions
Publicas.

10. TERCEIRAS PARTES

Cando a Universidade preste servizos a outros organismos o manexe informacién doutros
organismos, se lles fara participes desta Politica de Seguridade da Informacién. Se
estableceran canles para o reporte e a coordinacion dos respectivos Comités de Seguridade
da Informacién e se estableceran procedementos de actuacién para reaccionar ante
incidentes de seguridade.

Cando a Universidade utilice servizos de terceiros ou ceda informacion a terceiros, se lles
fard participes desta Politica de Seguridade e da normativa de seguridade aplicable ao
devanditos servizos ou informacion. A terceira parte quedard suxeita ds obrigas establecidas
na normativa, podendo desenvolver os seus propios procedementos operativos para
satisfacela. Se establecerdan procedementos especificos de reporte e resolucidon de
incidencias. Se garantird que o persoal de terceiros estd adecuadamente concienciado en
materia de seguridade, cando menos ao mesmo nivel que o establecido nesta Politica de
Seguridade.

Cando algun aspecto desta Politica de Seguridade da Informaciéon non poida ser satisfeito
por unha terceira parte segundo se require nos pardgrafos anteriores, se requirird un
informe da persoa Responsable de Seguridade que precise os riscos en que se incorre e 0
xeito de tratalos. Se requirird a aprobacién deste informe polos responsables da informacién
e os servizos afectados antes de sequir adiante.

11. DERROGACION, APROBACION E ENTRADA EN VIGOR

Esta Politica de Seguridade da Informacion derroga a aprobada con data de 24 de xullo de
2020.

Entrara en vigor na data de publicacién no Taboleiro de Anuncios Electrénico da USC.

Esta Politica terd plena validez e eficacia desde a sla entrada en vigor ata a sta substitucion
por unha nova.
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